PRAXIS

Online-Banking
In den USA

Den Namen ,,Wells, Fargo & Co.* kennen die meisten aus
Western-Filmen. Heute beweist die amerikanische Bank
Wells Fargo ihren Pioniergeist im Internet: Sie hat Filialen
im World Wide Web, bei America Online (AOL) und bei
WebTV. Sind die Ersparnisse der Kunden heute sicherer?

ild West und World Wide Web — die
W Initialen sind (fast) gleich geblieben,

und um die Sicherheit der Banken ist
es im jungen Medium Internet &hnlich
schlecht bestellt wie damals in der Wiiste. Die
beiden Begriffe verbindet zudem der Name ei-
ner Bank: ,Wells Fargo“. Die Netzadresse
des  kalifornischen  Geldinstituts  lautet
http://www.wellsfargo.com. Und getreu der
ererbten Firmenidentitét, die in den USA her-
vorragend ankommt, prasentiert die Bank im
Internet Bilder aus jener Zeit, als die Banken
von bekannten Banditen wie Jesse James oder
Billy the Kid reihenweise ausgeraumt wurden.
Ein gutes Omen?

50 Gratis-Stunden bei AOL

Seit neuestem unterhalt Wells Fargo auch ei-
ne Filiale beim Online-Dienst America Online,
kurz AOL. Es ist unter dem Kennwort ,,Wells
Fargo* erreichbar. Da es sich um eine PR-Ko-
operation handelt, verteilt die Bank modifizier-
te AOL-Software mit 50 kostenlosen Online-
Stunden an interessierte Kunden. Die monatli-
chen Gebuihren sind darin nicht enthalten. Die
AOL-Mitgliedschaft kostet inklusive drei Stun-
den kostenlosem Zugriff 4,95 US-Dollar mo-
natlich, jede weitere Stunde schldgt dann mit
2,50 Dollar zu Buche. Fir 19,90 US-Dollar pro
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Pioniergeist verbreitet die Website des Onli-
ne-Kreditinstituts Wells Fargo

Monat gibt es bei AOL allerdings bereits zeit-
lich unbegrenzten Zugriff. Ob der Nutzer also
mit dem Wells-Fargo-Angebot ein so gutes Ge-
schéft macht, ist fraglich.

Hinzu kommt die Tatsache, daR der eigentli-
che Zugriff Giber die lokalen Telefon-Einwahl-
knoten in den Staaten eine gehdrige Portion
Geduld und Spieltrieb erfordert. Fur diejeni-

Wells Fargo mit WebTV

Nachdem Microsoft das Unternehmen WebTV fiir
425 Millionen US-Dollar gekauft hat, wird sich
der Name wohl schneller als erwartet verbreiten.
Auch Wells Fargo ist bereits im WebTV vertreten.
Seit dem 17. Juni 1997 unterstiitzt WebTV eine
128-Bit-Verschliisselung, eine der sichersten im
Internet. Der WebTV-Browser kann alle Webseiten
lesen, die auch von Netscape 3.0 oder Internet
Explorer 3.0 gedffnet werden kdnnen. Regelmagi-

ge Aktualisierungen sorgen dafiir, daf} die WebTV-
Technik mit allen wichtigen Standards, dazu
gehort auch die sichere Dateniibertragung, kom-
patibel bleibt. Wer mehr iiber seine Verschliisse-
lung wissen will, driickt einfach auf die ,,Info“-
Taste der Tastatur oder erst auf ,Optionen” und
dann ,Info“ bei der Fernbedienung. Falls die Mel-
dung ,Security Details“ eingeblendet wird, ist die
Seite sicher.

gen, denen die Einwahl in AOL zu muhselig
und langwierig ist, hat Wells Fargo in dem On-
line-Paket auch einen Tip parat: ,,Wenn Sie
sich gegen AOL entscheiden, nutzen Sie die 50
Stunden vor Ablauf eines Monats und melden
sich wieder ab. Es entstehen lhnen keine wei-
teren Kosten.“

Die Bankgeschéafte innerhalb von Online-
Diensten wie AOL, CompusServe oder T-Online
sind leidlich sicher. Wer sich in einem Online-
Dienst bewegt, ist in der Regel ein registriertes
Mitglied. Im Internet dagegen ist die Besucher-
gruppe nicht so leicht zu kontrollieren.

Sicherheit beim
Bankgeschaft

Das Sicherheitssystem von Wells Fargo
nennt sich ,,Distributed Security und ist in
drei grundsatzliche Ebenen unterteilt: Sicher-
heit bei der Bank, bei der Datentibertragung
und beim Computer des Kunden. Insofern hat
das System noch nichts mit einer Verschlusse-
lungsnorm im Browser beziehungsweise fir
die Ubertragung zu tun. Distributed Security
bedeutet soviel wie ‘geteilte Sicherheit’ und
umfafdt in der Praxis mehrere Sicherheitssyste-
me, die bei Transaktionen zusammenspielen
und sich erganzen.

Die erste Sicherheitshurde ist die Abfrage
der Social Security Number, der Sozialversi-
cherungsnummer des Kunden; die zweite
dann das Palwort, das dem Online-Kunden
von Wells Fargo an die Postanschrift geschickt
wird. Nach Madglichkeit soll der Kunde das
Palwort so haufig wie mdglich wechseln.
Uberdies rat die Bank ihren Kunden, direkt
nach dem Erledigen der Bankgeschéfte auszu-
loggen. Und falls der Kunde das nicht selbst
macht, bricht Wells Fargo aus Sicherheitsgriin-
den nach zehn Minuten Leerlauf selbst die
Verbindung ab.

Kostenloser Kontocheck

Als besonderes ,,Bonbon* fiir Online-Interes-
sierte, die sich bei Wells Fargo fur den Internet-
Service anmelden, gibt es gleichzeitig mit dem
Palwort, das der Kunde per Post ins Haus ge-
schickt bekommt, die Geldverwaltungssoftware
,,Microsoft Money 97“ gratis dazu. In Money
1&Rt sich der aktuelle Kontostand gut verfolgen.
Das Programm bekommt ndmlich nach dem
Einloggen in die personliche Kontoseite einen
Download zur Verfligung gestellt, der die Kon-
tenstatistik automatisch auf den neuesten Stand
bringt. So liegen jederzeit alle wichtigen Infor-
mationen vor.

Kostenlos ist nicht nur die Geldverwaltungs-
software, sondern auch die Kontrolle aller bei
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der Bank bestehenden Konten via Internet, mit
der die Kundschaft langsam an das Thema On-
line-Banking herangefiihrt werden soll. Gratis
ist es moglich, den Stand aller bestehenden
Konten einzusehen (was in den USA Kredit-
kartenkonten einschlief3t), die letzten Transak-
tionen (bis zu zwei Monaten) zuriickzuverfol-
gen und Geld auf den eigenen Konten hin- und
herzuverschieben. Wenn es dann an das Be-
zahlen und Uberweisen von Rechnungsbetra-
gen geht, kommen monatliche Gebiihren von
funf Dollar auf den Nutzer zu — obwohl auch
hier als Anreiz die ersten beiden Monate nichts
kosten.

Der zweite Eckpfeiler des Sicherheitssy-
stems ist der Transport, bei dem Wells Fargo ja
schon zu Zeiten der Stagecoaches — abgesehen
von diversen Uberfillen — einen erstklassigen
Ruf erworben hat. Zum Thema Datensicher-
heit erkldrt das Unternehmen, daR sie sich — als
erstes grof3es Geldinstitut mit dem Angebot In-
ternet-Banking — intensiv mit den Sorgen ihrer
Kunden auseinandergesetzt habe. lhr Sicher-
heitssystem gentige modernsten Anforderun-
gen. Konkret sieht das so aus, daf3 alle Verbin-
dungen nur verschlisselt erfolgen. Sollte die
Verschlisselung einer Sitzung einmal aus ir-
gendwelchen Griinden ausfallen, so wird diese
automatisch beendet.

Ein weiterer Punkt in der Sicherheitskette
ist, daB die Kontonummern nie vollstandig auf
dem Bildschirm auftauchen. Die letzten Ziffern
sind durch ,XX“ er-
setzt — und der Na-
me des Kunden er-
scheint gar nicht.
Falls also jemand den
Datenverkehr anzap-
fen sollte, erhalt er
keine verwertbaren
Informationen.

Wells Fargo testet e
neuerschienene Soft- -
ware auf Sicherheit
und empfiehlt den
Kunden die entspre-
chenden  Browser.
Vor allem dirfen die
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Online-Banking in Deutschland

Online-Banking in Deutschland lauft traditionell
iiber T-Online (vormals Btx/Datex-J). Beispiels-
weise die Deutsche Bank (http://www.deutsche-
bank.de/banking/index.htm), seit 1982 an
Datex-J angebunden, bietet seit Ende letzten Jah-
res auch Zugang via Internet. Banking iiber den
Anbieter America Online (AOL) ist seit diesem
Jahr ebenfalls moglich. Mittlerweile nutzen rund
250.000 Online-Kunden mit etwa 700.000 Kon-
ten/Depots das Angebot.

Bildschirm. Wells Fargo erklért in einem kurzen
Kommentar, welche Transaktionen mit diesem
Browser sicher sind und welche nicht. Bankin-
terne Transaktionen sind bereits mit einer Ver-
schlusselungstiefe von 40 Bit erlaubt — wahr-
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Zu Sicherheitsfragen heifit es von Seiten der
Deutschen Bank, bei mehr als 45 Millionen Trans-
aktionen iiber Btx und Telefon-Banking in den ver-
gangenen drei Jahren seien keine Félle von
Mifbrauch bekannt geworden. Fiir Kunden, die
den Bankzugang iiber das offene System Internet
bevorzugen, etwa weil sie auch vom Ausland aus
Zugang zu ihrem Konto haben mdchten, hat sich
die Deutsche Bank fiir die Software-Verschliisse-
lung mittels Java-Applets entschieden.

Alle Informationen, die wahrend des Onli-
ne-Bankings versandt werden, vom PaBwort
bis hin zur Uberweisung werden in einen Da-
tenstrom unleserlicher Zahlen gewandelt, be-
vor sie die Reise durchs Internet antreten. So-
wohl der Browser
des Kunden als auch
der Computer bei
Wells Fargo versteht
die Algorithmen: ma-
thematische For-
meln, nach denen
die Informationen in
sinnlose  Datenrei-
hen verwandelt wer-
den. Nur mit diesen
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Mit ,,Distributed Security versucht Wells Fargo, virtuellen Bankraub

auf jeder Ebene zu unterbinden
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Programme die Nut-
zerdaten nicht auto-
matisch auf die Fest-
platte des Computers kopieren. Der Nutzer
mufR das per Download explizit selbst machen,
wenn er es winscht.

Wer méchte, kann seinen Browser auch di-
rekt auf der Wells-Fargo-Page hinsichtlich Bank-
Sicherheit testen lassen. Mit einem Klick auf
den Menipunkt Browser-Security bringt man
Wells Fargo dazu, den Browser auf dem eigenen
Computer unter die Lupe zu nehmen. Das ent-
sprechende Ergebnis erscheint sofort auf dem

Ein Kontoauszug bei Wells Fargo: Zur Sicherheit werden die letzten
Stellen der Kontonummern und der Kundenname nicht angezeigt

scheinlich, weil sie problemlos riickgéngig ge-
macht werden kdnnen, wenn doch einmal ein
‘Hacker’ in fremden Konten herumtransferiert.
Transfers zu anderen Kreditinstituten wie Uber-
weisungen von Rechnungen verlangen nach ei-
ner Verschliisselungstiefe von 128 Bit. AOL und
WebTV bieten diese Verschliisselung serien-
maRig, deshalb ist bei dem Online-Dienst und
dem neuen Fernseh-Internet ein Browser-Test
nicht notwendig.

Algorithmen ist es
méglich, den Daten-
strom zu decodieren.
Jeweils bei Beginn
des Online-Bankings einigen sich der Browser
des Kunden und der Computer bei Wells Fargo
auf eine zuféllig generierte Zahl, die als Schlus-
sel fir den Rest der Sitzung gilt. Damit ist die
Verstdndigung gesichert. Im Vergleich zur 40-
Bit-Verschlusselung, die laut Wells Fargo unter
einigen Milliarden verschiedenen Schliisseln
fur die jeweilige Bank-Session auswahlen kann,
bietet die 128 Bit-Verschlisselung mit einer
288fachen Anzahl mdglicher Schliissel noch
erheblich mehr Sicherheit.

Als bankseitige Sicherheiten bietet Wells
Fargo eine ,Firewall”, die nur zugelassene In-
formationen passieren laRt. Um diesen Kon-
trollpunkt zu Uberwinden, mu der Browser
das autorisierte Protokoll kennen, das ihn be-
rechtigt, auf den Computer zuzugreifen. Dar-
Uber hinaus kontrolliert das Wells-Fargo-Si-
cherheitsteam permanent, ob ein Fremder ver-
sucht, in das System einzudringen.

Die Website von Wells Fargo ist fir We-
sternfreunde auf jeden Fall einen Besuch wert.
Wer dann wirklich ein Konto erdffnet, kann si-
cher sein, daR die Sicherheitsvorkehrungen auf
dem neuesten Stand der Technik sind. Leider
bestatigt jeder Western-Streifen, daf es keinen
Safe gibt, der nicht zu knacken waére.

(Alexander Hast/FE)
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